UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
THANH PHO HO CHI MINH Péc 1ap — T do — Hanh phic
SO GIAO DUC VA PAO TAO

S6: 7709 /SGDPT-VP Thanh phé Ho Chi Minh, ngay 28 thang 12 nam 2023
V& ting cudng lanh dao, chi dao
thye hién cong tac bao v¢ bi mat
nha nude
Kinh gui:
- Truéng cac phong thuoc So;
- Hiéy truong cac treong THPT, truong phd thdng co
nhiéu cap hoc (c6 cap THPT);
- Giam d6c Trung tam GDTX Lé Quy bon, Trung tam
GDTX Chu Van An, Trung tam GDTX tieng Hoa;
- Thu truong cac don vi truc thudc khac.

Cin ctr cdng vin s6 6294/UBND-BCP ngay 13 thang 12 nam 2023 cia Ban
chi dao thyuc hién Luat Bao vé bi mat nha nuéc vé viéc ting cuong lanh dao, chi
dao thyc hién cong tac bao vé bi mat nha nuéc trén dia ban Thanh phd.

Dé nang cao chat luong, hiéu qua cong tac bao vé bi mat nha nudc trong
linh vuc gi4o duc, S& Giéo duc va Pao tao yéu cau Truang cac phong thuoc So, Thu
trrdng cac don Vi truc thuoc tang cuong lanh dao, chi dao thuc hién cac noi dung
cong tac sau:

1. Tang cuong, nang cao hiéu qua cong tac tuyén truyén, quan triét, cap nhat
cac quy dinh méi vé cong tac bao vé bi mat nha nudc cho can bo, cong chuc,
vién chuc, ngudi lao dong tai co quan, don vi biét va thuc hién day du; nghién ctu
thuc hién day da trach nhiém caa Tha trudng co quan, té chic duoc quy dinh tai
Diéu 24, 25 Luat Bao vé bi mat nha nudc.

2. Tang cuong, nang cao chat luong, hiéu qua cong tac tu kiém tra viéc
chap hanh cic quy dinh cta phap luat vé bao vé bi mat nha nudc tai don vi.
Thuong xuyén to6 chic ra soat, kiém tra tai co quan, don vi dé chan chinh,
khic phuc kip thoi nhiing thiéu s6t trong cong tac bao vé bi mat nha nudc.

2.1. Vé thiét bi phuc vu cdng tac soan thao, luu trit van ban bi mat nha nuéc

- Tuan tha cac quy dinh vé cong tac dam bao an ninh, an toan thong tin,
bao vé bi mat nha nuéc trong qua trinh str dung cac thiét bi dién ti, tin hoc.

- Pinh ky hang nim hozc nghi van cé dau hiéu mat an ninh, an toan thong
tin hoac néu cac thiét bi da duogc kiém tra gap hu hong phai stra chira, thay thé linh
kién, don vi giri cong van cho Van phong Sé (bd phan tong hop) dit yéu cau kiém
tra trude khi dua vao st dung.



- D6i v6i may tinh:

+ Cai dat hé diéu hanh, chuong trinh diét virus co ban quyén va thuong
xuyén cap nhat (offline) phan mém diét virus, quét may tinh dinh ky. Tat tinh ning
Autorun/Autoplay, cai dat mat khau manh cho may tinh.

+ May tinh ding dé luu tri¥, soan thao tai liéu co nodi dung lién quan dén bi mat
nha nudc tuyét d6i khong két néi Internet; khong két ndi voi cac thiét bi dién tu
théng minh (dién thoai di déng, mdy tinh bang, mdy nghe nhac,...) ké ca két nbi dé
sac pin.

+ Khi may tinh c6 ddu hiéu bat thuong (chay chdm, di# liéu bi ma héa,
mdt diz liéu,...) phai 1ap tic tit ngudn va co 1ap khoi hé thong; dong thoi bao ngay
S6 Gi4o duc va Dao tao (bé phdn Vin phong So) dé phdi hop xtr Iy, khiac phuc.

+ Khong sir dung thiét b luu trir ngoai (USB, 6 citng di déng,...) chua duoc
kiém tra dé két ndi vao may tinh caa don vi.

+ Truong hop thiét bj da hoic dang luu trir van ban, tai liéu cé noi dung lién
quan bi mat nha nudc can thanh Iy hoic chuyén muc dich st dung thi phai loai bo
tai liéu lién quan dén bi mat nha nudc (xéa diz liéu triér dé hodc huiy vé mat vt 1y,
dam bao khong thé khoi phuc) trude khi thuc hién.

- Pbi voi may in: tat chace ning két ndi wifi, bluetooth (néu cd); khdng két
ndi véi cac thiét bi dién tir thdng minh; tuyét dbi khong duoc két ndi Internet hoac
két ndi véi cac thiét bi dién tir khac cé két ndi Internet trong qua trinh st dung. Sau
khi hoan tat sir dung phai tién hanh khoi phuc lai cai dat gbc dé xoa toan bo dir lidu
dugc luu trix tam thai trén bo nhé cua thiét bi.

- D6i véi thiét bi luu trit ngoai (USB, 6 citng di dong):

+ Thyc hién dang ky, quan Iy thiét bi.

+ Khong sir dung chung thiét bi luu trir ngoai giita cac hé thong théng tin,
nghiém cam st dung chung thiét bi luu trir ngoai cho may tinh soan thao, luu trix bi
mat nha nudc va may tinh két néi Internet.

+ Cac thiét bj luu trir ngoai phai format trudc va sau khi st dung; ngay khi
két ndi vao may tinh phai st dung phan mém diét ma doc phién ban mai nhat, co
ban quyén dé ra quét, phat hién va diét ma doc (néu cd), sau khi hoan thanh méi
duoc truy cap vao thu muc, tap tin dé doc hoac sao chép dix liéu.

2.2. V& van ban bi mat nha nudc

- P6i v6i “To trinh”, “Phiéu dé xuat do6 mat” phai thé hién cac noi dung
“sb lwong ban phat hanh”, “dugc phép hoic khong dugc phép sao, chup”, dé xuat
d6 mat theo dung can ctr quy dinh. i véi muc “Noi nhan” cua vin ban tham muu
dé nghi thé hién rd “tén ngudi soan thao”, “sb luong ban phat hanh”, “dugc phép
hoac khéng dugc phép sao chup”.

- Viéc giao, nhan tai liéu, vat chira bi mat nha nudc gitra cac ca nhan, bo
phan dugc ghi vao “Sé chuyén giao bi mat nha nuéc” theo quy dinh.
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2.3. Xay dung, ban hanh, sta d6i va té chic trién khai thuc hién Noi quy
bao vé bi mat nha nudc cia co quan, don vi phu hop vai cac quy dinh phép luat
hién hanh vé bao vé bi mat nha nudc. Ra soét, cap nhat, bd sung cac ban cam két
bao vé bi mat nha nudc. Phan cdng, bd tri can bo kiém nhiém thuc hién nhiém vu
bi mat nha nudc dé theo ddi, tham muu ldnh dao t6 chic trién khai ddy du céc
quy dinh cua phap luat vé bao vé bi mat nha nude. Trang bi mau dau va céc loai s6
dung miu theo quy dinh tai Thong tu sb 24/2020/TT-BCA ngay 10 thang 3 nam 2020
cua B§ Cong an ban hanh biéu mau st dung trong cong tac bao v¢ bi mat nha nudc.

3. To6 chic ra soat, trién khai quy dinh chuyén tiép Luat Bao vé bi mat
nha nuéc theo Pidu 28 Luat Bao vé bi mat nha nude

- Ra soét tai liéu, vat chira bi mat nha nudc dugc hinh thanh trong qua trinh
hoat dong cua co quan, don vi (van ban di) theo thoi gian va d6 mat dd duoc xac
dinh bi mat nha nudc truéce ngay 01 thang 01 nam 2019;

- Thuc hién phan loai xac dinh thoi han bao vé bi mat nha nudc (10 nam,
20 nam, 30 nam) twong Gng voi ting d6 mat theo quy dinh tai Khoan 1 Diéu 19
Luat Bao vé bi mat nha nuéc.

- Thuc hién cdng tac bao vé bi mat nha nudc theo ddng quy dinh chuyén tiép
tai didu 28 Luét Bao vé bi mat nha nude nhu sau:

“Truong hop thoi han bao vé bi mdat nha nuoc két thic trude thoi diém Ludt
nay co hiéu lyc thi hanh thi phai tien hanh gia han thoi han bao vé bi mdt nha
nuée theo quy dinh tai Piéu 20 ciia Ludt ndy tinh tir thoi diém gia han; néu khéng
duoc gia han thi phai giai mdt theo quy dinh cua Phdp lénh Bao vé bi mdt nha
nuée sé 30/2000/PL-UBTVQH10.

Truong hop thoi han bao vé bi mat nha nuoc két thiic sau thoi diém Ludt
nay co hiéu luc thi hanh thi bi mdt nha nuoc thuoc danh muc bi mat nha nuoc
dwoc ban hanh theo quy dinh cua Ludt nay tié'p tuc dioc bao vé den hét thoi han
da duoc xdc dinh hoac gia han; néu khong con thuoc danh muc bi mdt nha nuoc
thi phai giai mdt theo quy dinh cua Ludt nay.”

4. Lap dy toan, quan Iy, str dung va quyét toan kinh phi ngan sach nha nudc
bao dam thuc hién nhiém vy, chuyén mon thugc cong tac bao vé bi mat nha nudc theo
huéng dan cua So Tai chinh tai Cong van sé 3345/STC-HCSN ngay 05/6/2020,
dap ung duoc yéu cau cia cong tac bao vé bi mat nha nudc trong tinh hinh mai./.

Noi nhgn: TL. GIAM POC

- Nhu trén (d€ thyc hién); CHANH VAN PHONG
- Ban Giam doc (dé bao cao);

- Luu: VT, VP (N.Th).

HO T4n Minh
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