UY BAN NHAN DAN CONG HOA XA HOQI CHU NGHIA VIET NAM
THANH PHO HO CHI MINH Poc 1ap — Tu do — Hanh phiic
SO GIAO DUC VA PAO TAO

NOI QUY
Bdo vé€ bi mat nha nwéce tai S& Giao duc va Pao tao
(kém theo Quyét dinh s6 872/0P-SGDPT ngay 12 thang 4 nam 2024 ciia
Giam doc So Gido duc va Pao tao Thanh pho Ho Chi Minh)

Chuong I
QUY DINH CHUNG

Pi¢u 1. Pham vi diéu chinh

Noi quy nay quy dinh vé bi mat nha nuéc, cac hoat dong bao vé bi mat
nha nudc, trach nhiém cua So Gido duc va Pao tao, cac Phong thudc So va ca
nhan lién quan trong viéc bao v¢ bi mat nha nudc tai co quan S& Gido duc va
bao tao.

Picu 2. Péi twong ap dung

Noi quy nay ap dung dbi voi:

1. Cac phong thudc S& Gido duc va DPao tao.

2. Can bo, cong chirc, vién chirc va cic ca nhan c6 lién quan dén viéc tiép can,
quan ly, khai thac, st dung, bao vé bi mat nha nudc tai S& Gido duc va Bao tao.

Pi¢u 3. Nhirng hanh vi nghiém cim

1. Lam 19, chiém doat, mua, ban bi mat nha nudc; lam sai 1éch, hu hong,
mat tai li¢u, vat chita bi mat nha nuérc.

2. Thu thép, trao doi, cung cap, chuyén giao bi mat nha nudc trai phap luat;
sao, chup, luu giir, van chuyén, giao, nhan, thu hoi, tiéu huy tai liéu, vét chira bi
mat nha nudc trai phap luat.

3. Mang tai li¢u, vat chira bi mat nha nudc ra khéi noi luu gitr trai phap luét.

4. Lot dung, lam dung viéc bao vé bi mat nha nudc, st dung bi mat nha
nude dé thuc hién, che gidu hanh vi vi pham phép luat, xdm pham quyén va loi
ich hop phap hoac can tré hoat dong cua co quan, td chire, ca nhan.

5. Soan thdo, Iuu gilr tai liéu c¢6 chtra ndi dung bi mat nha nudc trén may
tinh, hodc thiét bi khac da két ndi hoic dang két ndi véi mang Internet, mang may
tinh, mang vién thong, trir truong hop luu gilt bi mat nha nudc theo quy dinh cua
phap luat vé co yéu.
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6. Truyén dua bi mat nha nudc trén phwong tién thong tin, vién thong trai
v6i quy dinh ctia phap luat vé co yéu.

7. Chuyén muc dich sir dung may tinh, thiét bj khac da dung dé soan thao,
lwru giit, trao d6i bi mat nha nude khi chua loai bé bi mat nha nudc.

8. Str dung thiét bi ¢ tinh ning thu, phat tin hiéu, ghi am, ghi hinh trong
héi nghi, hoi thdo, cudc hop c6 ndi dung bi mat nha nudc dudi moi hinh thire khi
chua dugce nguoi co thim quyén cho phép.

9. Pang tai, phat tdn bi mat nha nudc trén phuong tién thong tin dai ching,
mang Internet, mang may tinh va mang vién thong.

Chuong |1
NHUNG QUY PINH CU THE

Diéu 4. Thanh lap, ki¢n toan Ban Chi dao, by phan va phin céng cin
bd 1am cong tac bao vé bi mat nha nudc

1. Thanh 1ap, kién toan Ban Chi dao cong tdc bao vé bi mat nha nudc cua

S¢ Gigo duc va Pao tao, trong d6 Giam ddc lam Truong Ban Chi dao; Phé Bi
thu Thuong truc 1am Phé trudng ban Thuong truc; cic Pho Giam dbc va Chanh
Vian phong 1a Pho trudng ban va thanh vién l1a Trudng cac Phong thudc So.

2. Van phong S¢ phan cong nguoi kiém nhiém cong tac bao v¢ bi mat nha
nudce tai So Gido duc va Pao tao. Cac phong thudc S phan cong nguoi thuc hién
nhiém vu bao vé bi mat nha nude tai don vi phong theo thim quyén quan 1y.

Viéc phan cong can bd thyc hi¢én nhi€ém vy bao v¢ bi mat nha nudc phai thé
hién bang van ban va dam béao cac quy dinh tai Diéu 7 Nghi dinh s6 26/2020/ND-
CP ngay 28 thang 02 nam 2020 cta Chinh phu quy dinh chi tiét mot s6 diéu cua
Luat Bao v€ bi mat nha nudc.

Pi¢u 5. Quy dinh vé biéu miu va sir dung trong cong tac bao vé bi mat
nha nudc

1. Biéu mau va str dung biéu méu thuc hién theo quy dinh tai Thong tu sd
24/2020/TT-BCA ngay 10 thang 3 nam 2020 cia B truéng Bo Cong an vé ban
hanh biéu mau st dung trong cong tac bao vé bi mat nha nudc. Mau Phiéu dé
xuit d0 mat ciia van ban va Mau vin ban cam két bao vé bi mat nha nude duogc
quy dinh va thyuc hién theo huéng dan tai Phu luc ctia Quyét dinh sb 22/2022/QD-
UBND ngay 30 thang 6 nam 2022 cia UBND Thanh phd ban hanh Quy ché bao
v€¢ bi mat nha nudc trén dia ban Thanh phé) HO Chi Minh.



2. B6 phan van thu xtr 1y tai li¢u, vat mang bi mat nha nudc co6 trach nhiém
quan 1y va déng diu céc loai con dau theo quy dinh tai Thong tu sb 24/2020/TT-
BCA. Viéc xac dinh va dong dau cac loai con ddu phai thuc hién theo quy dinh
cua phap luat vé bao vé bi mét nha nudc.

Piéu 6. Cam két bao vé bi mat nha nwéc va nguwoi lam cong tac lién
quan truc tiép dén bi mat nha nwdc

1. Nguoi 1am cong tac lién quan tryc tiép dén bi mat nha nudc (ngudi
duoc phan cong thuc hién nhiém vu bao vé bi mat nha nudc, co yéu, giao lién,
soan thao tai li€u, theo doi, quan ly, luu gitr bi mat nha nudc) phai dap tng cac
tiéu chudn:

a) C6 pham chat dao dirc tot, ¢ du tidu chuan chinh tri, c6 kién thirc
phap luat va chuyén mon, nghiép vu vé bao vé bi mat nha nudec, nghiém chinh
chip hanh duong 16i, chu trwong, chinh sach cua Pang, phap luat ciia Nha nudc;

b) C6 trach nhiém gitr gin bi mat nha nudc; phuc tung sy phan cong, diéu
dong cua co quan, don vi va thuc hién dﬁy du chuec trach, nhiém vy dugc giao.

2. Cam két bao vé bi mat nha nudc duoce thue hién trong cac truong hop sau:

a) Nguoi duoc phan cong nhiém vu, cong tac co lién quan truc tiép dén
bi mat nha nudc;

b) Nguoi duge phan cong quan 1y bi mat nha nudc thdi viée, chuyén
cong tac, nghi huu hodc vi 1y do khac ma khong duoc phan cong tiép tuc quan
1y bi mat nha nudc;

¢) Ngudi dé nghi cung cip, chuyén giao bi mat nha nudc

P6i voi nhimg nguoi cd dicu kién, kha ning tiép can bi mat nha nudc
nhung khéng c6 trach nhiém lién quan (tai xé, nhan vién vé sinh...) xét thiy can
thiét thi co quan, don vi t6 chirc cam két bao vé bi mat nha nudc béng van ban.

3. Vin ban cam két bao vé bi mat nha nuéc duge luu gitlr tai bd phan cua
cac phong thugc Sé. Ban cam két ctia Ban Giam ddc do Vin phong S¢& luu gitr.

Piéu 7. Xay dung co s& vat chit, ky thuit phuc vu cong tac bao vé bi
mat nha nuéc

1. Trudng cac phong thudc So ¢6 trach nhiém bd tri dia diém va phdi hop
Vin phong S¢ dau tu xay dung co so vat chat, trang bi cac phuong tién ki thuét
phuc vu cong tac bao v€ bi mat nha nudc cua co quan, don vi.

2. Viéc quan 1y, sir dung kinh phi, co s& vat chat phuc vu bao vé bi mat nha
nuoc thuc hién theo quy dinh ctua phép luat.
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3. Céc trang thiét bi, phuong tién k¥ thuat phuc vu cong tac bao v¢ bi mat
nha nudc phai duoc Cong an Thanh phd kiém tra an ninh, an toan thong tin, cu
thé nhu sau:

a) Tién hanh kiém tra an ninh thiét bi, phan mém hé théng, phan mém tmg
dung, bao gém thiét bi, phﬁn mém maéi dung dé soan thao, luu gitr tai liu c6 chura
ndi dung bi mat nha nudc; cac thiét bi, phan mém duoc nang cap hoic sira doi, bd
sung trudce khi dua vao str dung tai cac bg phan, vi tri trong yéu, co mat, noi chtra
dung bi mat nha nudc thudc co quan. Céc thiét bi, ph?m mém s dung cho céc bd
phan, vi tri trong yéu, co mat, noi chira dung bi mat nha nudc hodc do td chirc, ca
nhan nudc ngoai tai tro, cho ting phai duoc Cong an Thanh phd kiém tra trudc
khi str dung;

b) Stra chita may vi tinh, thiét bi nhé ngoai, phuong tién dién tir c6 tinh
nang luu giir thong tin dung trong cong tac bao vé bi mat nha nudc néu bi hu
hong phai can bd cong nghé thong tin co quan thyc hién. Néu thué dich vu bén
ngoai, phai giam sat chat ché. May vi tinh luu gilr tai liéu, thong tin bi mat nha
nudc mang ra ngodi sira chita, phai thao roi 0 cing niém phong, quan 1y tai co
guan. Stra chita xong, phai kiém tra lai trude khi st dung;

Déi v6i cac thiét bi nhé ngoai, phuong tién dién tir c6 tinh ning luu gitr
thong tin dung trong cong tac bao v€é bi mat nha nudc bi hong, khong c¢6 kha nang
stra chira, phuc hoi, khong hoat dong duoc do thiéu déng b0, lac hau ma khong c6
nhu cau sir dung lai phai duoc bao quan, xtr Iy hodc tiéu hity theo diing quy trinh,
quy dinh ctia phap luat vé bao vé bi mat nha nudc;

¢) Khi nghi van c¢6 ddu hiéu mat an ninh, an toan thong tin, Van phong S&
tham muu Vin ban dé nghi Cong an Thanh phd hd tro kiém tra danh gia lai va
kiém tra danh gia dinh ky hang nam.

Piéu 8. Xac dinh bi mit nha nwéc va do mit cia bi mat nha nuée

1. Viéc x4c dinh bi mat nha nudc va do mat cua bi mat nha nudc phai can
ctr vao cac Danh myc bi mat nha nudc thudc cac nganh, linh vuc da dugc Thu
tudng Chinh phu ban hanh va quy dinh cia Luat Bao vé bi mat nha nudc.

2. Ban Giam déc, Trudng cac phong ban hanh, phat hanh tai liéu hodc tao
ra vat chira bi mat nha nudc co trach nhiém xac dinh bi mat nha nudc, d0 mat,
pham vi luu hanh, dugc phép hodc khong duogc phép sao, chup tai li¢u, vat chira
bi mat nha nude. Truong hop sir dung bi mat nha nude cuia co quan, don vi khéc
thi phai xac dinh d§ mat twong ing. Truong hop thong tin trong cung mot tai ligu,
vat chira bi mat nha nudc thudc danh muc bi mat nha nudc cd6 do0 mat khac nhau
thi xac dinh theo do mat cao nhét.
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3. Viéc soan thdo, tao ra, in 4n tai liéu, vat chira bi mat nha nudc phai duogc
thuc hién tai noi 1am viéc hoic tai dia diém bao dam an toan.

4. D6 mat cua bi mat nha nude duge thé hién béng dau chi d6 mat, vin ban
xac dinh d§ mat hoac hinh thirc khac phu hgp vé1 hinh thire chira bi mat nha nude.

5. Trinh tu, thu tuc xac dinh bi mat nha nudc va do mat ciia bi mat nha nudc:

a) Nguoi soan thdo, tao ra thong tin thuoc danh muc bi mat nha nudc phai
dé xuét nguoi co tham quyén theo quy dinh xac dinh bi mat nha nudc, 6 mat, noi
nhén, sb lugng ban phat hanh, dugc phép hoac khong dugc phép sao, chup tai
liéu, vat chira bi mat nha nude tai Phiéu dé xuit do mat hodc van ban xac dinh do
mat cia vat, dja diém, 16i noi, hoat dong chtra bi mat nha nudc va cé trach nhiém
bao v€ ndi dung bi mat nha nudc trong qua trinh soan thao, tao ra. Truong hop
van ban di¢n tir, nguoi soan thao phai tao d4u chi d6 mat trén van ban sau khi
dugc nguodi co tham quyén xac dinh bi mat nha nudc va d0 mat cua bi mat nha
nude; van ban dién tir khi in ra dé phat hanh phai déng diu d6 mat (muc do) theo
quy dinh;

- Tai liéu bi mat nha nudc phai thé hién noi nhan, d6 mat, sd luong ban
phat hanh, tén ngudi soan thdo, dugc phép hoac khong duge phép sao, chup &
muc “noi nhan” cua tai liéu, cu thé:

+ Ghi 0 tén ctia nguoi soan thao, tao ra tai li€u bi mat nha nudéc

+ S6 luong ban phat hanh: tong s6 lugng ban phat hanh bao gom ban luu
tai by phan Van thu va ban luu tai hd so vu viée (néu co)

+ Dong cudi phan “Noi nhdn” ding dé xac dinh viéc tai liéu bi mat nha nudc
sau khi phat hanh “dwoc phép sao, chup” hoac “khong dwoc phép sao, chup”.

+ Ban gbc van ban dugc luu tai bo phan Van thu

- Tai li€u bi mat nha nudc dugc dong d4u xac dinh do mat theo 03 muc do
“Mat”, “Ti Mat”, “Tuyét mat”. Mbi ban chinh van ban mang ndi dung bi mat
nha nuéc déu phai duoc dong ddu “BAN SO:....” (bao gdm cé ban luu gdc) dé
quéan 1y s6 luong tai lidu bi mat nha nude phat hanh dén cac co quan, t6 chiic, ¢4 nhan.

Du thdo van ban c6 ndi dung bi mat nha nudc phai dugc quan ly, bao vé¢
nhu van ban ban hanh chinh thire tir khi soan thao va tiéu hiy ngay sau khi hoan
thanh viéc soan thao, tao ra néu thdy khong can thiét phai luu gii;

b) Ngudi tiép nhan thong tin thudc danh muc bi mat nha nude, nhung chua
duogc xac dinh 1a bi mat nha nudc phai bao cao Ban Giam ddc, Trudng cac phong
dé xac dinh hodc chuyén dén co quan, t6 chirc c6 thim quyén dé xac dinh. Nguoi
duoc giao xtr Iy phai ¢ vin ban dé xuat Ban Giam ddc, Trudng cac phong Xac
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dinh bi mat nha nudc, do mat cia bi mat nha nude, noi nhan, sb lugng ban phat
hanh, dugc phép hodc khong duoc phép sao, chup tai li¢u, vat chtra bi mat nha
nude. Thong tin tiép nhan phai dugc bao vé trong qua trinh tiép nhan va xir 1y.

Piéu 9. Sao, chup tai liéu, vat chira bi mat nha nwéc

1. Sao tai li€u bi mat nha nudc 1a viéc chép lai hodc tao ra ban khéc theo
ding nd1 dung ban géc hoac ban chinh cua tai li¢u. Chup tai li¢u, vat chira bi mat
nha nudc 1a vi¢e ghi lai b::ing hinh anh tai li€u, vat chira bi mat nha nudc. Hinh
thtre sao tai liéu bi mat nha nudc gém sao y ban chinh, sao luc va trich sao.

2. Ngudi c6 tham quyén cho phép sao, chyp tai liéu, vat chira bi mat nha
nudc do Tuyét mat: Khong co.

3. Nguoi co tham quyén cho phép sao, chup tai liéu, vat chira bi mat nha
nude d6 Toi mat: Giam doc S¢ Gido duc va Pao tao

4. Ngudi c6 tham quyén cho phép sao, chyp tai liéu, vat chira bi mat nha
nudc do Mat gém:

a) Giam dbc S& Gido duc va Pao tao;

b) Truéng cac phong thudc So.

5. Truong hop tai li€u, vat chira bi mat nha nudc do co quan, don vi soan
thao, tao ra, Ban Giam ddc, Trudng cic phong c6 tham quyén cho phép sao, chup
ca 03 cap do mat.

6. Nguoi c6 tham quyén cho phép sao, chup tai liéu, vat chira bi mat nha
nudc theo quy dinh co thé Gy quyén cho cap phé thyc hién thim quyén cho phép
sao, chup tai li¢u, vat chira bi mat nha nudc. Viéc uy quyén cho phép sao, chup
tai li€u, vat chtra bi mat nha nudc duoc thuc hién thuong xuyén hodac theo ting
truong hop cu thé va phai dugc thé hién béng van ban, trong d6 xac dinh rd pham
vi, n6i dung, thoi han Gy quyén. Cap phé duge Gy quyén cho phép sao, chup tai
li¢u, vat chira bi mat nha nudc phai chiu trach nhi¢m veé quyét dinh cho phép sao,
chup ctia minh trude cép trudng va trude phap luat. Nguoi duoc ty quyén khong
duoc tiép tuc uy quyén cho nguoi khac.

7. Giam d6c S¢ uy quyén cho cac Phé Giam ddc duoce thuc hién thim quyén
cho phép sao, chup tai li¢u, vat chira bi mat nha nudc thudc linh vuc dugc phan
cong phu trach (theo Quyét dinh phin céng cong viéc ciia Gidm doc, cadc Pho
Gidm doc). Giam doc S iy quyén cho Chanh Vian phong S¢ thuc hién ky ban
hanh cac ban sao, chup tai li¢u, vat chira bi mat nha nudc do Mat cua co quan.
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Trong trudng hop can thiét, viéc uy quyén cho phép sao, chup tai liéu, vat
chira bi mat nha nuéc dugce thé hién béng van ban, trong d6 xac dinh rd pham vi,
ndi dung, thoi han oy quyén.

8. Vié¢c sao, chup tai li€u, vat chira bi mat nha nudc dugce thyc hién nhu sau:

a) Sau khi duoc ngudi co thAim quyén theo quy dinh cho phép, ngudi duge
giao nhi¢m vu tién hanh viéc sao, chup tai li€u, vat chira bi mat nha nudc;

b) Ban sao y ban chinh, Ban sao luc tai liéu bi mat nha nudc phai thé hién
dau “BAN SAO SO” ¢ trang dau va dugc dong dau “BAN SAO Bi MAT NHA
NUGC” & trang cudi cua ban sao tai liéu, trong do phai thé hién sb tht tu ban
sao, hinh thurc sao y ban chinh hoac sao luc, thoi gian, ) lwgng, no1 nhan, tham
quyén cho phép sao va con dau cua co quan, don vi (néu co). Tai dong “Tham
quyén sao” ghi rd chirc vu cua nguoi cho phép sao; khoang tréng bén dudi dong
“Tham quyén sao” 1a chir ky ctia nguoi c6 thAm quyén, con dau cia co quan, don
vi (néu c6), ho tén cua nguoi co thAm quyén cho phép sao;

¢) Ban trich sao tai liéu bi mat nha nuéc phai thuc hién theo mau “trich
sa0”, trong do thé hién déy dt ndi dung trich sao, thoi gian, ) luong, noi nhan,
tham quyén cho phép sao va con diu ctia co quan, don vi (néu co);

d) Ban chuyp tai li¢u, vat chira bi mat nha nudc phai c6 “van ban ghi nhan
viéc chup tai li€u, vat chira bi mat nha nudc”, trong dé phai thé hién tén, loai tai
li¢u, vat chira bi mat nha nude, d§ mat, thoi gian, $6 lugng, noi nhan, nguoi thuc
hién chup tai liéu, vat chtra bi mat nha nudc, tham quyén cho phép chup va con
diu cua co quan, don vi (néu co);

d) Viéc sao, chup phai ghi nhan vao “S6 quan 1y sao, chup bi mat nha
nudce” dé quan 1y va theo doi.

9. Chi sao, chup ding s6 ban cho phép va tiéu huy ngay ban du thira, ban
hong. Ban sao, chup ¢6 gia tri nhu ban chinh va phai dugc bao vé nhu ban chinh.

10. Viéc sao, chup tai li€u, vat chtra bi mat nha nudc phai tién hanh tai dia
diém bao dam an toan do Ban Giam ddéc, Trudng cac phong truc tiép quan 1y bi
mat nha nudc quy dinh. Dbi voi vat chira bi mat nha nude phai niém phong va
dong dau o6 mat, ghi rd ho tén ngudi sao chyp tai phong bi niém phong.

11. Phuong tién, thiét bi st dung dé sao, chup tai liéu, vat chtra bi mat nha
nuéc phai 1a phuong tién, thiét bi khong co tinh ning lwu trit, truyén phat dir licu
khong day (hodc da dugc vo hi€u hoa tinh nang nay), khong co lich su két nbi
hoic dang két ndi Internet, mang may tinh, mang vién thong, trir trudng hop thuc
hién theo quy dinh phap luat vé co yéu.
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12. Vi¢c sao, chup di¢n mat duogc thuc hién theo quy dinh cua phép luat vé
co yéu.

13. Nguoi duge giao thuc hién viéc sao, chup tai li€u, vat chira bi mat nha
nude 13 can bo, cong chirc, vién chirc, ngudi 1am cong tac co yéu co lién quan truc
tiép dén bi mat nha nudc hodc ngudi lam cong tac lién quan dén bi mat nha nudec.

Piéu 10. Thong ké, lwru giit, bao quén tai liéu, vat chira bi mat nha nuée

1. Tai liéu, vat chtra bi mat nha nudc khi tiép nhan, phat hanh phai dugc
théng ké theo trinh tu thoi gian va d§ mat. DPéi voi tai lidu, vat chira bi mat nha
nuéc dang trong qua trinh xtr 1y, giai quyét, sau khi két thuc ngay lam viéc can
b0, cong churc, vién chirc phai luu gilr vao hd so, cit vao ti, hom hodc két sit co
khoa, khong dugc mang ra khoi co quan khi chua ¢6 sy cho phép ciia nguoi co
tham quyén.

2. Tai li€u, vat chtra bi mat nha nudc phai dugce luu gitt, bao quan chat ché
O noi an toan va duogc str dung dung muc dich. Noi luu gitr, bdo quan tai li€u, vat
chtra bi mat nha nudc phai duge xay dung kién cd; cira ra, vao phai c6 khoa bao
vé; trang bi phuong tién phong, chdng chay, no, dot nhap, lay cap bi mat nha
nudc va co phuong an bao ve.

3. Moi truong hop khi phat hién tai li¢u, vat chira bi mat nha nudc bi 19,
mat, trio d6i hodc hu hong phai bao cdo ngay voi Ban Giam dbc, Truong cac
phong dé thong bao véi co quan co tham quyén va co bién phap giai quyét, xu 1y,
khac phuc kip thoi.

Picu 11. Van chuyén, giao, nhin tai liéu, vit chira bi mat nha nwéc

1. Van chuyén, giao, nhan tai li€u, vat chtra bi mat nha nudc do ngudi lam
cong tac lién quan dén bi mat nha nudc, ngudi lam cong tac giao lién hodc vin
thu cua co quan, don vi thuc hién.

2. Can bo 1am cong tac lién quan truc tiép dén bi mat nha nudc chi van
chuyén, giao, nhan tai li€u, vat chira bi mat nha nudc khi dugc Ban Gidm déc,
Trudng cac phong chi dao.

3. Vi¢c giao tai li€u, vat chira bi mat nha nudc dugce thuc hién nhu sau:

a) Trudc khi giao tai liéu, vat chtra bi mat nha nudc phai dang ky vao “So
dang ky bi mat nha nudc di”. Pdi voi tai lidu, vat chira bi mat nha nuéc do
“Tuyét mat” chi ghi trich yéu khi nguoi c6 tham quyén xac dinh bi mat nha nudc
dong y;
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b) Tai liéu, vat chira bi mat nha nudc phai lam bi hodc dong goi riéng. Gidy
1am bi phai dung loai gidy dai, bén, kho thdm nudc, khong nhin thiu qua dugc;
ho dan phai dinh, kho béc;

Truong hop tai li¢u, vat chtra bi mat nha nudc thude do “Tuyét mat” phai
duoc bao vé bang hai 16p phong bi: Bi trong ghi sd, ky hiéu cua tai liéu, vat chira
bi mat nha nudc, tén nguoi nhan, dong dau “Tuyét mat” va dugc niém phong
bang d4u cua co quan, don vi & ngoai bi; trudng hop giri dich danh ngudi c6 trach
nhiém giai quyét thi dong dau “Chi ngudi ¢ tén méi duge boc bi”. Bi ngoai ghi
nhu gui tai li¢u thuong va dong dau ky hi¢u chit “A”; Tai li€u, vat chtra bi mat
nha nudc do “Toi mat” va “Mat” dugc bao vé bang mot 16p bi, ngoai bi dong dau
chir “B” va chitr “C” tuong img vdi do mat cua tai li€u, vat chira bi mat nha nudce
bén trong;

¢) Viéc giao tai liéu, vat chira bi mat nha nude phai duoc quan 1y bang “S6
chuyén giao bi mat nha nudc”.

4. Viéc nhan tai li€u, vat chira bi mat nha nudc dugc thuc hién nhu sau:

a) Sau khi nhan, tai li€u, vat chtra bi mat nha nudc phai dang ky vao “SH
dang ky bi mat nha nudc dén”;

b) Truong hop tai liéu, vat chira bi mat nha nudc ma phong bi c6 dau “Chi
nguodi ¢6 tén mdi duoc boc bi”, ngudi nhan vao so theo ky hiéu ngoai bi, khong
duoc md bi va phai chuyén ngay dén ngudi cé tén trén phong bi. Néu ngudi co
tén trén phong bi di vang va trén phong bi c6 thém dau “HOA TOC” hoic
“KHAN” thi chuyén dén 1anh dao co quan, don vi hodc nguoi duogc lanh dao uy
quyén giai quyét;

¢) Truong hop tai lidu, vat chira bi mat nha nudc duoc giri dén ma khong
thuc hién dung quy dinh bao v¢é bi mat nha nudc thi chuyén dén 1anh dao co quan,
don vi nhan tai li€u, vat chira bi mat nha nudc hodc nguoi cé tén trén phong bi
(dbi voi truong hop giri dich danh) giai quyét, dong thoi phai théng bao noi gui
biét dé co bién phap khic phyuc. Néu phat hién tai liéu, vat chira bi mat nha nudc
giri dén c6 dau hiéu boc, mad bi hodc bi trao d6i, mat, hu hong thi ngudi nhan phai
bao cdo ngay nguoi ding dau co quan, don vi dé co bién phap xir 1y.

5. Noi giri va noi nhan tai liéu, vat chita bi mat nha nudc phai déi chiéu vé
$6 luong, kiém tra viéc dong bi, dong goi tai ligu, vat chira bi mat nha nudc.
Truong hop phat hién thiéu sb lugng, sai sot trong dong bi, dong goi thi noi nhan
yéu cau noi giri bd sung, xir 1y trude khi vao sé theo ddi va ky nhan.

6. Truong hop tai li€u, vat chtra bi mat nha nudc c6 dong dAu “Tai liéu thu
ho6i”, t6 chirc hodc ca nhan da nhan tai lidu, vat chtra bi mat nha nudc phai gui lai
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dung thoi han ghi trén vin ban. Bo phan vin thu phai theo ddi, thu hdi hodc tra lai
noi gui dang quy dinh. Khi nhan ciing nhu khi tra phai kiém tra, d6i chiéu, ghi
vao sb theo ddi dé bao quan tai liéu khong bi thét lac.

7. Moi truong hop giao, nhan tai li¢u, vat chira bi mat nha nudc gitra nhiing
ngudi: ngudi soan thao, tao ra, ngudi cé trach nhiém giai quyét, van thu, giao
lién, nguoi luu gilt, bao quan...déu phai ghi chép vao “S6 chuyén giao bi mat nha
nudce”, trong d6 phai thé hién day du cac ndi dung cot muc trong s6 va c6 ky nhin
cua nguoi nhan (ghi rd ho tén).

8. Van chuyén, giao, nhan tai li¢u, vat chira bi mat nha nudc phai thuc hién
theo nguyén tic giit kin, niém phong. Trong qué trinh van chuyén tai liéu, vat
chtra bi mat nha nude phai c6 bién phap bao quan, bao dam an toan; truong hop
can thiét phai c6 luc lugng bao vé. Van chuyén tai liéu, vat chtra bi mat nha nudc
qua dich vu buu chinh dugc thuc hién theo quy dinh ctuia phap luat vé buu chinh.

9. Viéc chuyén, nhan van ban di¢n tir ¢6 nd1 dung bi mat nha nudc trén
mang Internet, mang may tinh va mang vién thong dugc thuc hién theo quy dinh
phap luat vé co yéu.

10. Viéc van chuyén, giao nhan san phém mat ma thyc hién theo quy dinh
phap luat vé co yéu.

11. Trudng hop tai liéu, vat chira bi mat nha nude ding ky bang co sé di
liéu quéan 1y trén may tinh thi khi chuyén giao phai in ra gidy dé ky nhan va dong
s6 dé quan ly. May tinh dung dé dang ky tai liéu, vat chira bi mat nha nudc khong
duoc nbi mang Internet, mang may tinh va mang vién thong, trir trudng hop thuc
hién theo quy dinh phap luat vé co yéu.

Picu 12. Mang tai liéu, vat chira bi mat nha nuéc ra khéi noi luu giir

1. Viéc mang tai li¢u, vat chtra bi mat nha nudc ra khoi noi luu git dé phuc
vu cong tac ¢ trong nude phai duge Ban Giam déc, Trudng cac phong hodc cip
pho dugc ty quyén truc tiép quan 1y bi mat nha nude cho phép.

2. Viéc mang tai liéu, vat chira bi mat nha nudc ra khoi noi luu giit dé phuc
vu cong tac & nude ngoai phai duoc ngudi co thim quyén theo quy dinh hodc cap
pho dugc ty quyén cho phép va phai bao cao Trudng doan cong tac.

3. Tai li€u, vat chtra bi mat nha nudc mang ra khoi noi luu gitt phai chira,
dung, van chuyén béng phuong ti¢n, thiét bi bao dam an toan do Ban Giam dbc,
Truéng cac phong truc tiép quan 1y bi mat nha nudc quy dinh va phai bao veé
trong thoi gian mang ra khéi noi luu gitr. Trong qué trinh mang tai li¢u, vat chira
bi mat nha nudc ra khéi noi luu gitt phai cé bién phap bao quan, bao dam an toan.
Néu phat hién bi mat nha nudc bi 19, bi mét, nguoi mang tai li€u, vat chira bi mat
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nha nudc phai bao cao ngay voi Ban Giam dbc, Truong cac phong truc tiép quan
1y va Trudng doan cong tac dé co bién phap xur 1y va khic phuc hau qua.

4. Nguoi mang tai li€u, vat chira bi mat nha nudc ra khoi noi luu gitt phuc
vu cong tac trong nudc, nude ngoai phai ¢ vin ban xin phép nguoi cd thim
quyén theo quy dinh va phai bao cdo Trudng doan cong tac. Khi két thuc nhiém
vu phai bao cao ngudi c6 tham quyén cho phép mang tai liéu, vt chira bi mat nha
nuoc ra khéi noi luu gitr vé viée quan ly, st dung bi mat nha nudc va ndp lai co
quan, don vi. Van ban xin phép mang tai li¢u, vat chira bi mat nha nudc ra khoéi
noi luu gitr phuc vu cong tac trong nude, nude ngoai phai néu 1o ho, té€n, churc vu,
don vi cong tac; tén loai, trich yéu ndi dung, o mat cua tai li¢u, vat chira bi mat
nha nudc; muc dich st dung; thoi gian, dia diém cong tac; bién phap bao vé bi
mat nha nudc.

Piéu 13. Cung cép, chuyén giao bi mat nha nwée cho co quan, to chirc,
ngwoi Viét Nam dwoc giao thwe hién nhiém vu lién quan true tiép dén bi mat
nha nudc

1. Giam dbc S¢ Giao duc va Pao tao c6 thim quyén quyét dinh viéc cung
cap, chuyén giao bi mat nha nude do Toi mat.

2. Giam dbc, Pho Giam déc, Truong cac phong thudc Sé c¢6 tham quyén
quyét dinh viéc cung cip, chuyén giao bi mat nha nudc d6 Mat.

3. Co quan, td chirc va c4 nhan (nguoi Viét Nam) duoc giao thuc hién
nhiém vu lién quan tryc tiép dén bi mat nha nuéc duoc dé nghi cung cap, chuyén
giao bi mat nha nudc.

4. Co quan, t chtrc dé nghi cung cip, chuyén giao bi mat nha nudc phai co
van ban giri nguoi co tham quyén quyét dinh viée cung cip, chuyén giao bi mat
nha nude. Van ban dé nghi phai ghi rd tén co quan, td chuc; nguoi dai dién co
quan, t6 chirc; bi mat nha nudc dé nghi cung cap, chuyén giao; muc dich sir dung
va cam két bao vé bi mat nha nuée.

5. Nguoi dé nghi cung cap, chuyén giao bi mat nha nudc phai co vin ban
giri ngudi c6 tham quyén quyét dinh viéc cung cap, chuyén giao bi mat nha nudc.
Vin ban dé nghi phai ghi rd ho va tén; s Cin cudc coéng dan, Chirng minh nhan
dan, Ho chiéu, Chtrng minh Céng an nhan dan hoic sb gidy ching minh do Quan
do1 nhan dan cép; dia chi lién lac; vi tri cong tac; bi mat nha nudc dé nghi cung
cép, chuyén giao; myc dich st dung va cam két bao vé bi mat nha nudc.

6. Truong hop tir chdi cung cip, chuyén giao bi mat nha nudc, ngudi co
thAm quyén quyét dinh viéc cung cp, chuyén giao bi mat nha nudc phai tra 10
bang van ban va néu 13 1y do.
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Piéu 14. Hoi nghi, hoi thao, cudc hop c¢6 ndi dung bi mat nha nwée

1. Viéc td chtrc hoi nghi, hoi thao, cudc hop c6 nodi dung bi mat nha nude
phai bao dam cac yéu cau sau day:

a) Puogc sy dong ¥ cua ngudi co thim quyén theo quy dinh cua Noi quy
nay vé viéc st dung ndi dung bi mat nha nude theo cac cap do mat tuong tng;

b) Thanh phén tham du 1a dai dién co quan, don vi hodc nguoi duoc giao
thuc hién nhiém vu lién quan dén bi mat nha nudc;

c)Pia diém to chirc bao dam an toan, khong dé bi 16, bi mat bi mat nha nudc;

d) Str dung cac phuong tién, thiét bi dap Gmg yéu cau bao vé bi mat nha nudc;

d) Co6 phuong an bao vé hdi nghi, hoi thdo, cudc hop;

e) Tai liéu, vat chira bi mat nha nudc phai dugc thu hoi sau hoi nghi, hoi
thao, cudc hop.

2. H61 nghi, hdi thao, cudc hop c6 ndi dung bi mat nha nudc dugce td chirc
trong phong hop kin tai tru s& lam viéc ciia co quan. Truong hop to chic ¢ ngoai
tru s& lam viéc, Ban Gidam déc, Truong cac phong quyét dinh to chirc hoi nghi,
hoi thao, cudc hop co trach nhiém dé nghi Cong an Thanh phd kiém tra an ninh,
an toan trong va ngoai khu vuc dién ra hoi nghi, hoi thao, cudc hop.

3. Phuong ti¢n, thiét bi str dung trong hoi nghi, hoi thao, cudc hop c6 noi
dung bi mat nha nudc

a) H61 nghi, hoi thao, cudc hop ¢6 ndi dung bi mat nha nudc phai sir dung
micro c6 day va cac phuong tién, thiét bi duoc Cong an Thanh phé kiém tra an
ninh, an toan trudc khi 1ap dt, trir phuong tién, thiét bi do Ban Co yéu Chinh phu
trang bi. Truong hop hdi nghi, hdi thio, cudc hop ¢6 ndi1 dung bi mat nha nudc t6
chtrc bang hinh thirc truyén hinh truc tuyén phai bao vé duong truyén theo quy
dinh phép luat vé co yéu;

b) Ngudi tham dy khong duge mang thiét bi co tinh ning thu, phat tin, ghi
am, ghi hinh vao trong hoi nghi, héi thao, cudc hop c¢6 ndi dung bi mat nha nudc
do Tuyét mat, T6i mat. Pdi véi hoi nghi, hoi thao, cudc hop c6 ndéi dung bi mat
nha nudc do Mat, viéc st dung phuong ti¢n, thiét bi dugc thuc hién theo yéu cau
cua nguoi chu tri;

¢) Trong trudng hop can thiét, Ban Giam ddc, Truéng cac phong chu tri
hoi nghi, héi thao, cudc hop cd ndi dung bi mat nha nude quyét dinh viéc st dung
phuong tién, thiét bi ky thuat dé ghi am, ghi hinh; ngan chan hoat dong xam
nhap, thu tin tir bén ngoai.



13

Piéu 15. Thoi han bio vé bi mat nha nuwéc

1. Thoi han bao v¢ bi mat nha nudce 1a khoang thoi gian dugce tinh tir ngay
xac dinh d6 mét ctia bi mat nha nudce dén hét thoi han sau day:

a) 30 nam ddi v&i bi mat nha nude do Tuyé¢t mat;

b) 20 nam dbi v&i bi mat nha nude do T mat;

¢) 10 nam ddi véi bi mat nha nude d6 Mat.

2. Thoi han bao vé bi mat nha nude vé hoat dong co thé ngén hon tho1 han trén
va phai xac dinh cu thé tai tai liéu, vat chtra bi mat nha nudc khi xac dinh d6 mat.

3. Thoi han bao vé bi mat nha nudc vé dia diém két thuc khi co quan, to
chtic c6 tham quyén khong sir dung dia diém d6 dé chtra bi mat nha nudc.

Picu 16. Gia han thoi han bao vé bi mat nha nuéc

Gia han thoi han bao vé bi mat nha nudc thuc hién theo quy dinh tai Diéu
20 Luat Bao v¢ bi mat nha nudc ndm 2018.

Piéu 17. Piéu chinh d6 mat, gidi mat va tiéu hiy tai liéu, vat chira bi
mat nha nuwdc

1. Piéu chinh d6 mat thuc hién theo quy dinh tai Piéu 21 Luat Bao vé bi
mat nha nudc nam 2018.

2. Giai mat thyc hién theo quy dinh tai Piéu 22 Luat Bao vé bi mat nha
nudc nam 2018.

3. Ti€u huy tai liéu, vat chira bi mat nha nudc thuc hién theo quy dinh tai
Diéu 23 Luat Bao vé bi mat nha nudc nim 2018.

Piéu 18. Cong tic kiém tra, giai quyét khiéu nai, t6 cdo va theo déi tinh
hinh thi hanh phap luit vé bio vé bi mit nha nuéce

1. Giao Vian phong S& chu tri, phdi hop véi cac don vi lién quan tién hanh
kiém tra vé cong tac bao v€ bi mat nha nudc tai co quan; viéc kiém tra dot xuét
duoc tién hanh khi phat hién ca nhan ¢6 dau hi¢u vi pham phép lut vé bao vé bi
mat nha nudc xét thdy can thiét phai tién hanh kiém tra.

2. Cong tac kiém tra trong linh vuc bao vé bi mat nha nude dugce tién hanh
dinh ky hang nim hogc dot xuat déi véi timg vu viée hodc ddi véi timg ca nhan,
tung khau cong tac.

3. Trudng cac phong c6 trach nhiém thyuc hién viéc kiém tra dinh ky hing
nam hoic dot xuat trong pham vi quan 1y ctia minh.

4. Cong tac kiém tra trong linh vuc bao vé bi mat nha nudc phai danh gia
dung nhimg vu diém, khuyét diém; phat hién nhiing thiéu sot, so h¢ va kién nghi
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cac bién phap khic phuc. Sau mdi 1an kiém tra phai c6 bao cdo gui vé Vin phong
S& dé tong hop bao cdo trinh Ban giam dbc.

5. Khi c6 khiéu nai, t6 céo trong linh vuc bao vé bi mat nha nudc. Thanh
tra S¢ chu tri va phdi hop cac co quan, don vi ¢6 lién quan dé giai quyét theo quy
dinh cua phap luat vé giai quyét khiéu nai, t6 céo.

6. Van phong S& chu tri thyuc hién theo ddi tinh hinh thi hanh phap luat vé
bao vé bi mat nha nudc trong co quan; tong hop kho khin, vudng mic trong viéc
thi hanh phép luat vé bao vé bi mat nha nudc bao cdo Ban Giam ddc dé dé xuat
Cong an Thanh phd hodc tham muu Uy ban nhan dan Thanh phd kién nghi co
quan c6 tham quyén xir 1y.

) Chuong 111 . )
TRACH NHIEM BAO VE BI MAT NHA NUOC

Piéu 19. Trach nhiém cia ngwoi ding diu co quan, don vi quan 1y bi
mat nha nuwdc

1. Pho bién, quan tri¢t va t6 chirc trién khai thuc hién Noi quy dén tat ca
can bg, cong chtrc, vién chuc va nguoi lao dong thudc pham vi quan ly.

2. Kiém tra, d6n déc viéc thuc hién quy dinh cta phap luét, ndi quy vé bao
v€é bi mat nha nudc trong co quan; c6 trach nhiém bd tri dia diém, dau tu xay
dung co s& vat chit, trang bi cac phuong tién k¥ thuat phuc vu cong tac bao v¢ bi
mat nha nudc theo quy dinh.

3. Chi dao xtr 1y va kip thoi bao cdo So Gido duc va Pao tao va co quan co
tham quyén khi xdy ra 106, mat, hu hong tai liéu, vat mang bi mat nha nudc thude
pham vi quan 1y hodc cac hanh vi vi pham phép luat vé bao vé bi mat nha nudc.
Phéi hop véi co quan c6 tham quyén trong diéu tra, xtr 1y va khic phuc hiu qua
cac vu viée 10, mat bi mat nha nudc.

4. T6 chirc thu hoi tai liéu, vat chira bi mat nha nudc khi nguoi duoc phan
cong quan 1y bi mat nha nude thoi viée, chuyén cong tac, nghi huu, tir trin hodc
vi Iy do khac ma khong duoc phan cong tiép tuc quan 1y bi mat nha nudc.

5. Phéan cong nguoi thyc hi¢n nhiém vy bdo v€ bi mat nha nudc, thuc hién
ché do béo cao vé cong tac bao v¢ bi mat nha nudc theo quy dinh.

6. Phdi hop co quan c6 tham quyén trong cong tac kiém tra, giai quyét
khiéu nai, to cao va xir Iy vi pham phap luat vé bao vé bi mat nha nudc d6i voi co
quan, t6 chire, ca nhén truc thudc.

Piéu 20. Trach nhiém ciia ngudi tiép cin, nguwoi truc tiép quén 1y bi
mat nha nwéc
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1. Nguoi tiép can bi mat nha nude c6 trach nhiém sau day:

a) Tuan thu quy dinh ctia phéap luat, ndi quy ctia co quan, don vi vé bao vé
bi mat nha nudc;

b) Thuc hién cac bi¢n phap bao v¢ bi mat nha nudc;

¢) Str dung bi mat nha nudc ding muc dich;

d) Thuc hién theo yéu cau va huéng dan ciia co quan, don vi truc tiép quan
1y bi mat nha nudec.

2. Nguoi truc tiép quan 1y bi mat nha nude c6 trach nhiém sau day:

a) Thuc hién trach nhi€ém quy dinh tai khoan 1 Piéu nay;

b) Dé xuat nguoi c6 thim quyén quyét dinh ap dung cac bién phap dé bao
v€ bi mat nha nudc do minh truc tiép quan ly;

c¢) Truong hop phat hién vi pham trong hoat dong bao v¢é bi mét nha nudce
thi ngudi tryc tiép quan 1y bi mat nha nudc phai co bién phap xur 1y va bio cao
nguoi c¢é trach nhiém giai quyét, thong bao cho co quan, t6 chirc xac dinh bi mat
nha nudc biét dé co bién phéap khic phuc;

d) Trudc khi théi viée, chuyén cong tac, nghi huu hodc vi Iy do khac ma
khong dugc phan cong tiép tuc quan 1y bi mat nha nude thi phai ban giao bi mat
nha nuéc cho co quan, don vi c6 thim quyén quan 1y va cam két bao vé bi mat
nha nude di tiép can va quan 1y.

~ Chuong 1V
TO CHUC THUC HIEN

Piéu 21. Trach nhiém trién khai thue hién Noi quy

1. Trudng cac phong co trach nhiém phd bién, quan triét va to chic trién
khai thuc hién Noi quy nay dén tat ca can bo, cong chirc, vién chirc, nguoi lao
dong trong pham vi quan ly cia minh.

2. Can b0, cong chuc, vién chic cé trach nhi¢m thuc hién nghiém va déy
du cac ndi dung cua Noi quy, cac quy dinh cta Ludt Bao v¢ bi mat nha nudc va
cac van ban hudéng dan thi hanh Luét. Viéc thuc hién cac quy dinh cua phap luat
vé bao vé bi mat nha nudc 1a tiéu chi danh gia, nhan xét cudi nim cua can bo,
cong chtrc, vién chuec.

Piéu 22. Ché d bao cio vé cong tac bao vé bi mit nha nwéc

1. Trudng cac phong phai thuc hién day da ché d6 bao cao vé cong tac bao
v€ bi mat nha nudc trong pham vi quan ly ciia minh:

a) Bdo cdo tong két nam ndm mot lan; bao cdo so két mot nam mot 1an;
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b) Bao cao dot xuit duogc thyc hién ngay sau khi phat hi¢n vu 19, mét bi
mat nha nudc hoic theo yéu cau ciia Bo Cong an, Cong an Thanh phd;

¢) Thoi han chét sb lidu trong ché d6 bao cao hang ndm: Tinh tir ngay 15
thang 12 nam trude ky bao cao dén ngay 14 thang 12 cua ky bao cdo;

d) Thoi han giri bao cdo hang nim: Cac phong thudc so giri vé Vin phong
S& cham nhit vao ngay 30 thang 11.

2. Noi dung béo céo vé cong tac bao v¢ bi mat nha nudc

a) Phan tich, danh gia tinh hinh lién quan dén cong tac bao vé bi mat
nha nudc;

b) Két qua thyuc hién cong tac bao vé bi mat nha nudc; vu diém, han ché, kho
khan, vudng méc, nguyén nhan va bai hoc kinh nghiém trong chi dao, thuc hién;

c¢) Tinh hinh, s6 liéu cac vu 10, mat bi mat nha nuéc; nguyén nhan va viéc
xtr 1y, khic phuc hiu qua;

d) Du béo tinh hinh; dy kién cong tac trong tim bao vé bi mat nha nudc va
dé xuét, kién nghi.

Piéu 23. Khen thwéng

Céan bd, cong churc, vién chiic va nguoi lao dong c6 mdt trong cac thanh
tich sau sé dugc khen thuong theo quy dinh:

1. Phat hién, t6 giac kip thoi hanh vi thu thap, 1am 16, 1am mat, chiém doat,
mua ban, ti€u huy trai phép bi mat nha nudc.

2. Khic phuc moi khé khan, nguy hiém, bao vé an toan bi mat nha nudc.

3. Tim dugc tai liéu, vat mang bi mat nha nudc; ngan chan hoac han ché
dugc hau qua do viéc lam mat, lam 16, chiém doat, mua ban, tiéu huy trai phép bi
mat nha nudc do ngudi khéac gay ra.

4. Hoan thanh xuét sic nhiém vu bao vé bi mat nha nude theo chire trach,
nhiém vu dugc giao.

Piéu 24. Xir 1y vi pham

Moi vi pham vé quy dinh bdo v¢ bi mat nha nudc phai dugc diéu tra, 1am
0. Ngudi c6 hanh vi vi pham, tuy theo tinh chét, hau qua, tac hai gay ra s€ bi xu
1y ky luat, xir Iy vi pham hanh chinh hodc truy ctru trach nhi€ém hinh sy theo dung
quy dinh cta phép luat.

SO GIAO DUC VA PAO TAO



